Cuidado con el fraude y los timos durante la pandemia de COVID-19

Hay delincuentes que estan utilizando la pandemia de COVID-19 para estafar al publico -
no se convierta en una de sus victimas.

COVID-19, la enfermedad causada por el nuevo coronavirus, ya es oficialmente una pandemia
global. Delincuentes de todo el mundo estan utilizando esta crisis para realizar estafas, actuando
contra los grupos mas vulnerables con el fin de tratar de aprovecharse de la pandemia. Action Fraud,
el servicio nacional de denuncia de fraudes del Reino Unido, ha informado de un aumento del 400 %
en el fraude relacionado con el coronavirus en marzo de 2020.

La Policia y otros organismos gubernamentales estan colaborando para difundir informaciéon sobre
estas estafas y garantizar que la gente se mantenga vigilante contra el fraude.

El Crown Prosecution Service (la Fiscalia de la Corona) ha dado los siguientes consejos:

Detenerse: detenerse a reflexionar durante unos instantes antes de dejar ir su dinero o revelar
informacidn personal podria mantenerle a salvo.

Cuestionar: ¢podria ser falso? No hay problema en rechazar, rehusar o negarse a cualquier
solicitud. Solo unos delincuentes intentarian apresurarle o asustarle.

Proteger: pongase en contacto con su banco inmediatamente si cree que ha sido victima de una
estafa y denunciela a Action Fraud.

Hemos dedicado un tiempo a revisar los diversos informes de estafa y hemos elaborado una lista
para ayudarle a mantenerse alerta.

*Tenga en cuenta que la lista no es en ninglin modo exhaustiva y que los delincuentes pueden
encontrar otras formas de aprovecharse de la gente. Esté siempre atento.

¢ Test de prueba de virus: en el Reino Unido, los test de prueba de virus solo los proporciona la NHS.
¢ Vacunas/curas: actualmente no existe ninguna vacuna ni cura para el coronavirus COVID-19.

¢ Productos falsos: se ha producido un aumento en el nimero de productos falsos o a precios
exagerados para protegerse del coronavirus, como geles antibacterianos, mascarillas, etc.

* Reparto a domicilio de compras/medicamentos: algunos delincuentes llaman a las puertas de las
casas de personas vulnerables ofreciéndose a hacerles la compra o a entregar medicamentos.

* Servicios de limpieza: ofrecen servicios de limpieza para evitar la propagacién del virus.

* Mensajes de correo electrénico/texto de phishing: tenga cuidado con los mensajes que intentan
engafarle para que abra archivos adjuntos maliciosos que podrian dar acceso a los estafadores a su
informacidn personal.

Action Fraud ha identificado los siguientes mensajes de correo electrdnico:

1. Estafadores que fingen ser de un grupo de investigacion del estilo del Centro para el Control y la
Prevencién de Enfermedades (Centre for Disease Control and Prevention, CDC) y la Organizacién
Mundial de la Salud (OMS). Dicen proporcionar a la victima una lista con las infecciones activas en su
zona.
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2. Estafadores que envian articulos sobre el brote de virus donde se anima a las victimas a hacer clic
en un enlace a un falso sitio web de la empresa para suscribirse a un boletin diario a fin de recibir
mas actualizaciones.

3. Estafadores que envian consejos sobre planes de inversién y comerciales sugiriendo a la gente que
pueden aprovecharse de la recesion provocada por el coronavirus.

4. Estafadores que fingen ser de HMRC ofreciendo una devolucién de impuestos y dirigen a sus
victimas a un sitio web falso para recopilar sus datos personales y financieros.

Si usted o alguna persona que conoce ha sido un objeto de una estafa, debe comunicarlo a Action
Fraud, ya sea a través de internet en www.actionfraud.police.uk/ o llamando al 0300 123 2040.
Para obtener asesoramiento e informacién sobre cémo comprobar si algo puede ser una estafa,
visite: www.citizensadvice.org.uk/consumer/scams/check-if-something-might-be-a-scam/.

*Esta traduccion fue realizada de forma voluntaria por nuestro maravilloso equipo de traductores
auténomos*

Espafiol: Alicia Acufia-Rubio/Victor Rodriguez Casafont
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